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Introduccidén

Segun articulo 18 de la Ley General de Control Interno (Ley No. 8292), indica que todo
ente u organo debe contar con un sistema especifico de valoracién del riesgo
institucional por areas, sectores, actividades o tareas que, de conformidad con sus
particularidades, permita identificar el nivel de riesgo institucional y adoptar los métodos
de uso continuo y sistematico, a fin de analizar y administrar el nivel del mismo.

La presente metodologia de riesgos es una guia que orienta al Jerarcay a las personas
titulares subordinadas en la identificacién, andlisis, evaluacién, administracion y
seguimiento de los riesgos para este ciclo 2021 en la Universidad Técnica Nacional,
para lo cual, se realiza un proceso de seguimiento a los riesgos estratégicos y
operativos existentes, asimismo, las instancias involucradas pueden incluir nuevos
riesgos, reportar el cumplimiento de las actividades y medidas de administracion, asi
como, el estado de aceptabilidad de los riesgos formulados en periodos anteriores,
incluidos en el Sistema de Informacion de Riesgos Institucionales (SIRI).

Este ciclo, incluye el proceso de seguimiento de riesgos operativos con la Direccién de
Proveeduria Institucional, ademas, se iniciara de forma escalonada el proceso de
identificacion de riesgos operativos en instancias preseleccionadas, las cuales son:

Vicerrectoria de Vida Estudiantil

Direccién de Gestion Financiera

Direccién de Control de Bienes Institucionales

- Direccion de Gestion de Desarrollo Humano, excepto el Area de Reclutamiento,
Seleccion e Induccién que ya incorpord sus riesgos operativos en un proceso de
fiscalizacién por parte de la Contraloria General de la Republica.

- Sede Regional de Guanacaste

Las justificaciones de seleccionar el grupo de instancias y Sede antes mencionada para
identificar riesgos operativos, obedecen a criterios como lo es, la complejidad de la
gestion de riesgos, cantidad de personal a cargo de asesorar y acompafiar el proceso.
A razon de lo indicado, la Universidad toma la decisién de incluir la valoracion de
riesgos operativos de forma escalonada, en vista de que ya existen disposiciones
efectuadas a la instituciéon por medio de Informes emitidos por la Contraloria General
de la Republica en unas instancias, por lo cual, se pretende ser proactivos en la
incorporacién de riesgos operativos, para lo cual, este proceso se realiza de forma
paulatina e incorporara a otras instancias en los siguientes ciclos, debido a la capacidad
instalada del Area de Control Interno (ACI) para dar seguimiento y acompafiamiento en
la formulacion de estos riesgos.

Para el desarrollo de este ciclo SEVRI 2021 la herramienta de apoyo es el sistema
informatico de riesgos (SIRI) que se encuentra disponible para que las dependencias
y areas puedan realizar la valoracion de riesgos estratégicos y operativos de manera
continua, el mismo les permite realizar consultas, reportar el avance de las acciones
de seguimiento y el ingreso de informacion en el momento que surjan los riesgos.

Aprobado por el Consejo Universitario mediante Acuerdo No.13-9-2021, Acta No.9-2021,
Sesion Ordinaria N0.9-2021, celebrada el 15 de abril del 2021.



Metodologia SEVRI

En este ciclo 2021, las personas funcionarias del Area de Control Interno (ACI),
analizan los riesgos existentes de las instancias para conocer las condiciones de estos
y de las medidas ingresadas en el Sistema de Informacion de Riesgos Institucionales
(SIRl). Ademds, a las dependencias y areas respectivas, se les brinda una
recomendacién técnica acerca de las opciones que se disponen para administrar los
riesgos.

Las instancias que administren sus riesgos estratégicos u operativos, deben plantear
nuevos riesgos, huevas medidas de administracibn o nuevas actividades, que
coadyuven a reducir los niveles de severidad de los mismos.

Para el desarrollo de este proceso de valoracidn de riesgos estratégicos y operativos,
es importante considerar los siguientes lineamientos:

- Todas las instancias deben tener al menos un riesgo por administrar.

- Todos los riesgos no aceptables deben tener al menos una medida de
administracion sugerida (MAS) en ejecucion.

- Todas las medidas de administracion sugeridas en ejecucién deben contar con dos
0 méas actividades que la constituyan.

- Los periodos de ejecucién de las medidas de administracion sugeridas y sus
actividades deben ser razonables para la pronta gestion del riesgo.

- Laejecucion de las medidas de administracion sugeridas se utilizaran los recursos
ordinarios ya presupuestados.

Cabe sefalar que la observancia de los criterios anteriormente indicados, son
responsabilidad de la persona titular subordinada y el personal de la instancia.

Las instancias que se incorporan en este proceso de forma paulatina en la identificacion
de riesgos operativos, deben identificar posibles eventos, causas, consecuencias, esto
sobre posibles situaciones que podrian afectar las gestiones que desempefian al igual
gue lo hacen las instancias que presentan riesgos estratégicos.

Para este proceso, el Area de Control Interno cred la ficha de riesgos (Anexo No.1) que
facilita la compresion de los elementos que componen un riesgo y sus correspondientes
medidas, la cual permite una revision de la informacion més expedita por parte del ACI
y asi, realizar recomendaciones previo al ingreso de esta en la plataforma del SIRI.

Estas actividades y medidas de administracion son desarrolladas durante el periodo
establecido por la instancia, y su evaluacion, se realiza en el momento que el ACI lo
establezca en sus metodologias, para esto, la asesoria que brinda el Area de Control
Interno puede ser solicitada y coordinada por la persona titular subordinada o enlace
en el momento que considere oportuno, teniendo en cuenta las posibilidades de
atencion del personal del ACI.



El marco de accién para la identificacion de riesgos estratégicos responde a los
objetivos incorporados en el Plan Institucional de Desarrollo Estratégico (PIDE) y para
la identificacion de los riesgos operativos estos deben orientarse en los objetivos que
las instancias tienen planteados.

Las instancias de la Universidad pueden recibir el acompafiamiento y direccionamiento
de las personas funcionarias del Area de Control Interno (ACI) durante todo el proceso.

1. Objetivos
1.1 Objetivo general

Sistematizar los riesgos identificados en la Universidad Técnica Nacional, asi como
sus medidas de administracion, por medio del sistema de riesgos implementado,
con el fin de coadyuvar al aseguramiento de los objetivos institucionales.

1.2 Objetivos especificos

- Realizar un seguimiento de los riesgos estratégicos y operativos existentes
para determinar el nivel de cumplimiento alcanzado y la necesidad de seguir
administrando el riesgo.

- ldentificar nuevas medidas de administracibn o nuevas actividades de
reforzamiento para la adecuada gestion de los riesgos estratégicos u
operativos.

- ldentificar riesgos nuevos, ya sean estratégicos u operativos segun el
alcance definido en este documento.

- Comunicar los resultados a la comunidad universitaria, con el fin de que la
administracion activa obtenga informacién actualizada sobre los riesgos y
sus respectivas medidas de administracion.

2. Alcance

La metodologia de valoracion de riesgos para este ciclo se aplica a las instancias
de la Administracion Universitaria y de las Sedes. Ademas, para este nuevo proceso
de identificacion de riesgos, se indica las instancias participantes segun el tipo de
riesgo, ya sea estratégico u operativo. Este ciclo permite aplicar las siete etapas de
valoracion de riesgo.

A continuacion se indican los participantes segun el tipo de riesgos a evaluar o
identificar en este ciclo:

2.1 Instancias participantes en Riesgos Estratégicos

Las instancias participantes se mantienen en revision continua cada periodo, de
acuerdo con los cambios en la normativa interna de la institucion, cuya principal



base es el Estatuto Organico, el Reglamento Organico, los acuerdos del Consejo
Universitario que impactan la estructura organizativa de la institucion.

A continuacion, se enlista las diferentes dependencias y areas participantes en la
gestion del riesgo estratégico:

Consejo Universitario:

- Secretaria del Consejo Universitario
- Direccion General de Asuntos Juridicos

Administraciéon Universitaria:

Rectoria

- Direccion de Gestion de Tecnologias de la Informacién
- Direccion de Planificacién Universitaria

- Direccion de Comunicacién y Mercadeo

Vicerrectoria de Docencia
- Centro de Formacion Pedagdgica y Tecnologia Educativa
e Direccion Ejecutiva
e Formacién Pedagogica
e Tecnologia Educativa y Produccion de Recursos Didacticos
- Direccion de Evaluacion Académica
- Departamento de Gestién y Evaluacién Curricular
- Programa de Idiomas para el Trabajo
- Programa Institucional de Formacién Humanistica
- Programa de Integracion y Articulacion Educativa
- Direccion de Registro Universitario

Vicerrectoria de Extensién y Accién Social

- Centro de Calidad y Productividad (CECAPRO)
- Eje de Extension y Vinculacién

- Eje de Educacion Continua

- Eje de Accion Social

Vicerrectoria de Investigacion y Transferencia

- Sistema de Estudios de Posgrado

- Centro de Estudios sobre Desarrollo Sostenible

- Editorial Universitaria

- Observatorio sobre Equidad en la Educacion Superior

Vicerrectoria de Vida Estudiantil
- Defensoria Estudiantil

Direccién General de Administraciéon Universitaria
- Archivo Institucional

- Direccion de Control de Bienes e Inventarios

- Direccion de Gestion del Desarrollo Humano

- Direccion de Gestién Financiera

- Direccion de Proveeduria Institucional



Sedes:

- Atenas

- Central

- Guanacaste
- Pacifico

- San Carlos

Dependencias

- Decanatura

- Comunicacién y Mercadeo
- Finca Didactica

Areas funcionales

- Produccion y Gestion Empresarial
- Gestion Administrativa

- Docencia

- Vida Estudiantil

- Investigacién y Transferencia

- Extension y Accién Social

2.2 Instancias participantes en Riesgos Operativos

La seleccién de las instancias y Sede respectiva, obedece a criterios
mencionados en la parte introductoria de este documento.

- Vicerrectoria de Vida Estudiantil
- Direccion de Control de Bienes e Inventarios
- Direccion de Gestion de Desarrollo Humano
- Direccion de Gestién Financiera
- Direccion de Proveeduria Institucional
- Sede Regional de Guanacaste
Dependencias:
- Decanatura
- Comunicacién y Mercadeo

Areas funcionales:

- Produccion y Gestién Empresarial
- Gestién Administrativa

- Docencia

- Vida Estudiantil

- Investigacion y Transferencia

- Extension y Accién Social

I1l. Nomenclatura

ACI Area de Control Interno
CGR Contraloria General de la Republica
DCBI Direccién de Control de Bienes e Inventarios




DGF Direccion de Gestion Financiera

DGDH Direccion de Gestion de Desarrollo Humano

DPI Direccion de Proveeduria Institucional

Jerarca Maxima autoridad de toma de decisiones

MAS Medida de Administracion Sugerida

SEVRI Sistema Especifico de Valoracion del Riesgo Institucional.
SIRI Sistema de Informacién de Riesgos Institucionales.
Titular Jefaturas de instancias con poder de tomar decisiones.

subordinado

VVE

Vicerrectoria de Vida Estudiantil




IV. Procedimiento

La gestion de riesgos comprende siete etapas que son: identificacion, analisis,
evaluacién, administracion, revisién, documentacién y comunicacion, en este ciclo, las
instancias podran realizar todas esas etapas en el SIRI, a continuacién, se detallan
cada una de ellas:

Etapa de Identificacion

Es la etapa que consiste en la determinacion y la descripcién de los eventos de indole
interno y externo que pueda afectar de manera significativa el cumplimiento de los
objetivos fijados.

La identificacion se establece mediante el uso de la “ficha de riesgo” (Anexo No.1),
misma que agrupa los elementos que componen el Sistema SIRI y los objetivos de
donde se desprenden los eventos y permite conocer mayor detalle de sus causas y sus
consecuencias.

En este proceso intervienen directamente las personas titulares subordinadas junto a
sus equipos de trabajo, con el fin de ampliar la perspectiva y la cantidad de eventos
gue puedan identificar y gestionar desde su ambito. El objetivo es obtener un listado o
inventario de todos los riesgos importantes a los que se enfrenta la Universidad Técnica
Nacional y que pueden afectar el logro de los objetivos institucionales.

El Area de Control Interno realizara sesiones de trabajo con las instancias y estas
aportaran informacion acerca de cémo desarrollan sus procesos, ademas, deben
proporcionar los objetivos y funciones de cada una de las areas que la conforman para
el caso de los riesgos operativos.

Etapa de Analisis

Esta etapa determina el nivel de severidad de los eventos producto de la combinacion
de los factores de probabilidad de ocurrencia y la magnitud de los posibles efectos
relacionados al logro de los objetivos, estos factores estaran en el mapa de calor y en
una escala cuantitativa y cualitativa (ver Anexo 2). La determinacion de los parametros
anteriormente sefialados se efectlia con ayuda del criterio experto de la persona titular
subordinada.

La importancia de esta etapa es la priorizacién de los eventos identificados con base
en el nivel de severidad y capacidad de ejecucién, debe considerar un escenario sin
medidas de riesgos y con aquellas existentes para la administracion.

Etapa de Evaluacion

Este momento inicia con la apertura del ciclo de evaluacion de riesgos en el Sistema
de Informacion de Riesgos Institucionales (SIRI) a las personas usuarias, esto con el
fin de reportar la eficiencia y eficacia de las medidas de administracion sugeridas y la
nueva severidad del riesgo por la aplicacion de medidas que dependen del criterio
experto de cada titular tras el andlisis de las condiciones del riesgo gestionado.



Cabe recalcar que en este periodo los usuarios del SIRI autorizados por las instancias
pueden agregar actividades en las medidas de administracion, realizar cambios en la
severidad del riesgo ante condiciones que agudizan su efecto o disminuir la severidad
al aplicar medidas de administracién, tal como, se describe en los puntos de la etapa
de evaluacion del instructivo de uso del SIRI.

La apertura del ciclo de evaluacion es la Unica etapa que se realiza en un espacio de
tiempo limitado (ver cronograma), donde la persona titular debe ingresar la informacién
al sistema para culminar el registro del nivel de los riesgos y la valoracion de las MAS
cumplidas.

Durante el ingreso de la informacién, el ACI atendera las dudas o consultas del proceso
de valoracion del riesgo que tengan las instancias, asi como, los inconvenientes que
pudieran surgir en el uso del sistema.

En este periodo se permiten las reprogramaciones en el cronograma de las medidas,
tras brindar una justificacién de las razones que no permitieron cumplir las actividades
y medidas, también se permite realizar ajustes, los cuales se deben solicitar a partir de
la valoracién y recomendacién brindada por el ACI, esto ocurre ante cambios
particulares en las condiciones institucionales o de la instancia, para ello se dispone del
procedimiento respectivo.

Etapa de Administracion

Etapa del proceso de SEVRI que consiste en la identificacion, evaluacion, seleccion y
ejecucion de la o las medidas para disminuir el nivel de riesgo. Las opciones para la
administracion de eventos se gestionan de distintas formas, las cuales se denominan
opciones de manejo, de acuerdo a la forma de operar que estas tienen, por ello algunas
acttian sobre las causas, sobre las consecuencias o incluso sobre las actividades.

La ficha se utiliza como instrumento para predeterminar si un riesgo cumple con la
administracion de los mismos, lo que incluye, sugerir medidas, detallar sus actividades
y asignar plazos y responsables para su ejecucion.

La informacion requerida con la que se inicia el registro de los riesgos es principalmente
la que se obtiene de las etapas del SEVRI de identificacion, analisis y evaluacion de los
riesgos, posteriormente se priorizan las amenazas que pudieran generar un mayor
impacto en el logro de los objetivos, obteniendo asi los principales riesgos estratégicos
y operativos.

La incorporacion en el sistema informético sera de gran ayuda en el registro de las
acciones que componen las medidas de administracion y ademas para su respectiva
trazabilidad y seguimiento.

Ademas de lo anterior, las dependencias y areas responsables de la ejecucion de las
medidas deben reportar constantemente la evolucion de estas, dado que el sistema
informatico tiene un acceso permanente tanto para las personas titulares subordinadas,
como sus enlaces.



Etapa de Revision

En este ciclo, las instancias brindan un seguimiento continuo al estado de ejecucion de
las medidas de administracion sugeridas y el titular puede determinar la efectividad de
su cumplimiento, para poder establecer la severidad de los riesgos existentes.

El titular tiene la informacién disponible correspondiente al calendario de cumplimiento
y responsables de las actividades, y establece los responsables de ejecutar esas
medidas e indicadores para monitorear la efectividad y eficiencia de esas medidas, con
la ventaja de poder registrar el avance de las mismas de manera actualizada y
disponible permanentemente.

Finalmente, la informacién tendra un periodo anual para la etapa de revision, donde se
hard una evaluacion. Dichas medidas deben ser finalizadas en un periodo razonable,
por ello es de suma importancia estar supervisando su ejecucion.

Etapa de Documentacion

En esta etapa del proceso de Valoracion de Riesgo, la importancia reside en preservar
la informacién de los riesgos, las medidas de administracion y las evidencias de
ejecucion, las cuales se documentaron durante cada actividad de la valoracién del
riesgo (identificacion, analisis, evaluacién, administracion y revision).

La consecucion de las medidas debe demostrarse mediante evidencias que deben ser
incluidas en los archivos electronicos y deben estar incorporadas en las carpetas que
el ACI genera y comparte con la instancia para cada uno de los riesgos existentes, por
lo tanto, es responsabilidad de la instancia, mantenerlo completo y en orden. Ademas,
es de valiosa importancia que se agreguen los enlaces de estas carpetas en el médulo
de seguimiento del sistema SIRI y la carpeta en google drive denominada “Evidencias
SEVRI + Siglas de la instancia + Numero de riesgo” destinada para adjuntar los
documentos de respaldo, con los que se registra el cumplimiento de las medidas y por
ende la gestidn de los riesgos.

Etapa de Comunicacion

Esta etapa consiste en realizar un informe al jerarca de la Institucion, asi como, a los
sujetos interesados internos y externos acerca de la evolucion de los riesgos. Esta
etapa es realizada de forma anual.

La culminacion de la etapa de documentacion, permite generar los informes que
resumen los cambios ocurridos en los riesgos y medidas, estos seran elaborados por
las personas funcionarias del ACI con base en los datos de la valoracién de riesgos
contenida en el SIRI, a su vez el Area realizara tres informes, los cuales son:

- Informes de riesgos estratégicos y operativos que correspondan, segin esta
metodologia, los cuales requieren el aval del Decano.

- Informe de riesgos estratégicos y operativos de la Administracion Universitaria,
siendo el Rector el responsable de brindar el aval final.



- Informe Institucional, el cual es presentado por el Area de Control Interno y
aprobado por el Consejo Universitario.

Con el fin de asegurar la calidad de la informacién contenida en los informes, estos se
realizan en apego a los procedimientos de revision que el area ha generado, los cuales
garantizan una seguridad razonable en la certeza de los datos. Estos informes se
componen de un resumen de las principales situaciones acontecidas en el ciclo y se
anexa el mapa de riesgos correspondiente.

Finalmente, una vez aprobado por el Consejo Universitario, se divulgan los resultados
del SEVRI a todas las instancias de la Universidad, por medio de una circular dirigida
a los titulares de cada dependencia y area, ademas se publica el informe en la pagina
Web de la Universidad para que sea de conocimiento publico.

Obligatoriedad de uso del sistema SIRI

El Sistema de Informacion de Riesgos Institucionales (SIRI) es el medio que deben
incorporar la informaciéon relacionada con la valoracion de riesgos en el periodo
sefalado, permitiendo tener un control sobre el avance o cumplimiento de sus medidas
y las acciones que deben emprender para asegurar el cumplimiento de sus objetivos.

Por lo anterior, es importante sefialar que es responsabilidad de cada persona titular
subordinada, la identificacion de los riesgos, el cumplimiento de las medidas, asi como,
la entrega de la informaciéon y su correcta inclusion en el sistema, mismo que
permanece disponible para realizar cualquier incorporacion adicional durante el ciclo.

El no realizar estas acciones constituye un debilitamiento al Sistema de Control Interno,
lo cual podria provocar la aplicacion de las sanciones estipuladas en la Ley General de
Control Interno (N0.8292).

Concluido el ingreso de la informacion en el Sistema, las personas funcionarias del ACI
depuran los datos para garantizar su confiabilidad y pertinencia. A su vez, elaboran los
informes de riesgos, para cada una de las sedes, la Administracion Universitaria y el
Informe Institucional.
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V. Cronograma

Momento

Presentacion

Ciclo de Valoracion del Riesgo 2021

Actividad

Presentacion y aprobacion de la

Propuesta
Fecha

Responsable

al Consejo metodologia de riesgos del | Ciclo 15 abril Area de Control Interno
Universitario | 2021
Socializacion Socializacion de la Metodoloat 17 a1 21 d
de la ocializacion de la Metodologia a € | Area de Control Interno
. del SEVRI 2021 mayo
Metodologia
Estudio y comunicacién de las
- . 17 al21de | ¢
condiciones de dependencias y Area de Control Interno
. mayo
areas por parte del ACI.
VVE
Andlisis y Envio de objetivos de las DCBI
L . . o 17 al 21 de |DGF
revision de la | instancias participantes de la
. L, - . . mayo DGDH
informacién. | valoracion de riesgos operativos DP
Sede Guanacaste
Periodo de atencion de las 24 de mayo | Area de Control Interno
instancias para revision y al 14 de Dependencias
formulacién de riesgos. junio seleccionadas
.Ingreso qe Apertuta' y sopor_te del Sistema 24 de mayo | ;
informacién | Informatico de Riesgos al 15 de Area de Control Interno
sobre Institucionales (SIRI) para el iunio Instancias universitarias
. ingreso de informacion. J
evaluacion de _
medidas y Elaboracion de los mapas de )
fi riesgo de las sedes y 16 f"‘l 1.8 de Area de Control Interno
iesgos. . o . o junio
Administracién Universitaria
EIaboracmn de informes de 21al25de | .
riesgos de las sedes y unio Area de Control Interno
Elab . Administracién Universitaria. J
a or:.:10|o.n,y Revision y aval del Informe de
comunicacion | Riesgos de las sedes y 5 ql 9 de | Decanos de las sedes
de informes | Administracion Universitaria julio Rector
sobre los Elaboracion del Informe de
. L . 12 al 16 de | «
resultados de | Riesgos Estratégicos y operativos ulio Area de Control Interno
medidas, Aprobacion del Informe de Julio -
ciclo 2021. Rleggo_s Estratégicos y operativos Agosto Consejo Universitario
Institucional
D!vulgaC|on deI,Ir?forme d_e . Julio - Area de Control Interno
Riesgos Estratégicos Institucional Agosto
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Anexos
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Anexo No.1
Universidad Técnica Nacional

Area de Control Interno
Riesgos Estratégicos y Operativos

Instancia:
Titular dependencia/area:
Enlace:

Tipo objetivo

Objetivo

Evento

Causas

Identificacién del riesgo

Consecuencias

Magnitud

Probabilidad

Fuente de riesgo

Estructura de

) Area de impacto
riesgo

Tipo de riesgo

Medidas de administracién
existentes:

Eficacia de la

Evaluacién medida de
MAE si se administracion
finaliz6 todas

Eficiencia de la
medida de
administracion

Medidas de
administracion existentes

las actividad

Severidad del

. Magnitud
riesgo con las

medidas de

administracion Probabilidad

existentes

Medida de administracién
sugerida:




Relacionar
MAS con causa
0 consecuencia

Causa o
consecuencia

Opcién de manej

o

Relacién costo-
beneficio

Criterios para

Capacidad e
idoneidad de
ejecucion

priorizar la
medida
sugerida

Cumplimiento del
interés publico y
proteccion al
patrimonio de la
Institucion

La viabilidad
juridica, técnica y
operativa

Resultados espe

rados

Actividad

NUmero

Actividad

Responsable

Fecha inicio

Fecha finalizacion

Recurso

Monto

Actividad

NUmero

Actividad

Responsable

Fecha inicio

Fecha finalizacion

Recurso

Monto

Actividad

NUmero

Actividad

Responsable

Fecha inicio

Fecha finalizacion

Recurso

Monto
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Anexo No.2
Mapa de calor nivel de Severidad

Magnitud

Probabilidad

Menor

1)

Media Mayor
&) R

Casi
certeza

®3)

Posible

Moderado

®)

Fuente: Area de Control Interno 0, elaboracion propia propia
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